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INFORMACAO BASICA SOBRE PROTECAO DE DADOS

Quem é o responsavel por tratar os seus dados pessoais?
O Open Bank S.A. (doravante, “Openbank”).

Para que finalidade utilizamos os seus dados?

Para responder ao seu pedido de registo como cliente e gerir qualquer produto ou servico que queira
contratar com o nosso banco.

Qual é a base legal para utilizar os seus dados?

Necessitamos os seus dados para poder gerir e fazer a manutencio e a monitorizaciao dos produtos e
servicos que tiver contratado ou que queira contratar com o nosso banco.

Baseando-nos no interesse legitimo do Openbank, enviaremos comunicagdes periodicas, durante
um prazo que consideremos razoavel, para relembrar os passos que deve seguir para completar o seu
pedido e iniciar uma relacio contratual connosco; poderemos ainda elaborar perfis e tomar decisdes
automatizadas.

Também tornaremos os seus dados anénimos, de forma a que possam ser utilizados para fins
estatisticos, com o intuito de melhorar os nossos modelos de comportamento ou consultar ficheiros
de solvéncia, informacao de crédito e fraude.

Poderemos igualmente usar os seus dados pessoais para outros fins, caso nos tenha autorizado a fazé-
lo, ou para cumprir as obrigacdes legais ou fiscais a que estamos sujeitos, entre as quais pedidos de
informacédo de diferentes organismos, e/ou ainda para prevenir, investigar ou descobrir atividades
fraudulentas ou prevenir o branqueamento de capitais e o financiamento do terrorismo.

A quem comunicaremos os seus dados?

A autoridades publicas, organismos oficiais ou entidades de supervisido e controlo bancario para
cumprir com as nossas obrigacoes legais.

Que direitos tem em relagdo a estes dados?

Direito de acesso, retificacio, exclusdo, oposicdo e portabilidade, limitacdo do tratamento e ndo ser
objeto de decisdes integralmente automatizadas.

Mais informagoes

Pode consultar as informacdes acima no nosso site www.openbank.pt/politica-privacidade.
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1. Introdugdo - Ambito de aplicacdo

Esta Politica de Privacidade (doravante, “Politica de Privacidade” ou “Politica”) tem como objetivo
regulamentar e fornecer informacoes sobre o tratamento realizado pelo Open Bank, SA (doravante,
“Openbank”) dos dados pessoais de: (i) potenciais clientes; (ii) clientes existentes; (iii) ex-clientes; e
(iv) outros terceiros cujos dados possamos tratar no Openbank em resultado darelacdo que mantemos
com os nossos clientes, como no caso de beneficiarios de cartdes ou outras partes autorizadas. Nesta
Politica, iremos fornecer-lhe informacdes sobre as categorias de dados pessoais que tratamos, os
meios através dos quais obtemos os seus dados pessoais, os fins para os quais recolhemos e tratamos
os seus dados pessoais, a base legitima para tal tratamento, os destinatarios dos dados, o periodo
durante o qual serdo armazenados, os direitos concedidos a si nos termos das normativas relativas
aos seus dados pessoais, bem como quaisquer outras informacdes que consideremos relevantes para
a sua privacidade, a fim de garantir que sejamos permanentemente transparentes.

Tenha em conta que esta Politica de Privacidade é um complemento aos diferentes avisos de
privacidade que fornecemos ou lhe enviamos em diferentes momentos da nossa relacdo pré-
contratual ou contratual, se for caso disso.

Reserve alguns minutos para ler e compreender totalmente o respetivo conteudo. Se tiver alguma
duvida, entre em contacto com o nosso Responsavel pela Protecdo de Dados, cujos dados de contacto
encontrara abaixo.

2. Quem é o responsavel pelo tratamento dos seus dados pessoais?

Razio social: Open Bank, S.A.
Sede social: Plaza de Santa Barbara, 2, 28004, Madrid (Espanha).
Contacto do responsavel pela protecio de dados: privacidade@openbank.com.

3. Que dados pessoais tratamos no Openbank e como os obtemos?

Trataremos as categorias de dados pessoais, cujos detalhes sdo fornecidos abaixo, e que obtemos
diretamente de si através de varios pedidos de informacoes e/ou de formularios de solicitacido de
produtoouservicoque usamos,ouindiretamente de terceiros, quando necessdrio parao fornecimento
dos nossos produtos e servicos. Tenha em conta que os dados que especificamos em cada formulario
como “obrigatorios” sdo necessarios para o desempenho adequado da relacdo contratual ou pré-
contratual com o Openbank. Portanto, o ndo fornecimento desses dados impedir-nos-a de poder
aceitar a sua solicitacdo de inicio de relacdo connosco ou de fornecer os nossos servicos.

* Informacdes deidentificacio: nimero de identificacdo fiscal/nimero de identificacdo nacional;
nome e apelido; morada; assinatura/impressodes digitais; imagem/voz; assinatura eletrdnica;
numero da Seguranca Social; numero de telefone; e-mail; endereco IP.

» Informacdes sobre as suas caracteristicas pessoais: estado civil; lingua nativa; caracteristicas
fisicas; informacdo familiar; data de nascimento; local de nascimento; idade; género e
nacionalidade.

* Informacdes sobre circunstincias sociais: licencas, permissdes ou autorizacdes; filiacdo a
clubes ou associa¢des; passatempos e estilo de vida; propriedade e posses; situacdo familiar.

* Dados de categorias especiais: dados biométricos, como impressoes digitais e caracteristicas
faciais, informacdes relacionadas com a saude ou registos criminais.

+ Informacdes académicas e profissionais: formacdo e qualificac¢des; histdérico de estudante;
experiéncia profissional; e filiacdo a associagdes profissionais.

* Informacdes sobre emprego: profissao; cargo; dados nio financeiros de saldrios; e histérico de
emprego.
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+ Informacio comercial: atividades e negdcios; licencas comerciais; assinatura de publicacdes e
obras artisticas, literarias ou cientificas.

* Informacdes econdmicas, financeiras e de seguros: receitas e rendimento; deducdes de
impostos; investimentos e ativos; informacdes bancdrias, subsidios e beneficios; e dados
financeiros de salarios.

* Informacdes sobre movimentos de bens e servicos: compensacdes ou indemnizacoes;
movimentos financeiros; e bens e servicos recebidos ou fornecidos.

Além dos dados acima mencionados que nos forneca diretamente através de varios formularios de
pedido de informacdes e/ou produtos ou servigos, trataremos outros dados de que dispomos sobre si
de fontes internas, tais como: (i) dados que obtemos na nossa relagdo contratual consigo; (ii) dados
que obtemos em resultado da sua interacdo através do nosso site/app; e (iii) dados inferidos que
deduzimos e/ou obtemos dos dados que nos tenha fornecido anteriormente (por exemplo, obtidos
quando elaboramos perfis).

Damesma forma, além dos dados pessoais acima mencionados, e dependendo do produto contratado,
conforme explicado em mais detalhe abaixo, iremos tratar dados adicionais sobre si que obtivermos
das fontes externas descritas abaixo, cumprindo permanentemente os procedimentos, direitos e
garantias estabelecidas pela legislacdo em vigor.

6) Orgéos da Administracdo Publica, como o Ministério das Financas (tanto de Espanha como de
Portugal).

(ii) o Tesouro Geral da Seguranca Social (Tesoreria General de Seguridad Social espanhola) e a
AEAT (Agencia Tributaria espanhola), a Seguranca Social Portuguesa e a Autoridade Tributaria
(Autoridade Tributaria Portuguesa).

(iii) quaisquer outros orgdos da administracdo publicalocal, se e quando requerido pelalegislacao
aplicavel.

(iv) Informacoes sobre si que podem estar incluidas em bases de dados de identificacido de dados
fraudulentos que consultemos.

(v) Empresas terceiras as quais tenha dado o seu consentimento para transferéncia dos seus
dados para o Openbank ou que de outra forma transfiram legitimamente os seus dados para o
Openbank de acordo com a legislacdo em vigor, como no caso de outras institui¢des dentro do
Grupo Santander das quais seja cliente.

4. Que tipo de tratamento aplicamos aos seus dados pessoais?

Trataremos os seus dados pessoais dependendo da relacdo que tiver com o Openbank (desde
simplesmente estar interessado num dos nossos produtos ou servi¢os sem efetivamente o contratar,
até tornar-se um cliente Openbank e contratar alguns dos produtos ou servicos que oferecemos).
Segue-se uma explicacdo do ambito desse tratamento, indicando os dados pessoais tratados em cada
tipo de tratamento, as finalidades desse tratamento e a base legitima aplicavel.

4.1 Responder e gerir os seus pedidos de informacéo sobre produtos e/ou servicos do Openbank

O nosso site disponibiliza diferentes formularios para solicitaciio de informacdes sobre produtos ou
servicos que os utilizadores podem preencher voluntariamente se estiverem interessados em receber
informacgdes sobre os nossos produtos ou servigos. Caso decida preencher algum desses formuldrios,
trataremos os dados que fornecer de modo a satisfazer o seu pedido de informacdes e enviar-lhe-
emos mensagens por qualquer meio, inclusivamente eletrénico, relacionadas com este pedido de
informacgdes. A base legitima para tal tratamento € a solicitacdo de medidas pré-contratuais a pedido
dos proprios interessados.

As categorias de dados pessoais que o Openbank tratara para os fins descritos acima sio as seguintes:
informacdes de identificacio.
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4.2 Gerir o registo de clientes e a aplicacdo de medidas pré-contratuais

Antesde contratar qualquer dos nossos produtos ou servicos, trataremos os dados pessoais fornecidos
diretamente no formulario de registo do cliente. Nao se esqueca de que pode permanentemente
exercer os seus direitos de protecdo de dados indicados na sec¢do 7 - “Quais sdo os seus direitos em
relacio ao tratamento dos seus dados pessoais?” e em relacio a cada procedimento de tratamento
descrito nesta sec¢do. Durante o seu processo de registo como cliente, trataremos os seus dados
pessoais obtidos através das fontes mencionadas [formulario de registo do cliente/pedido de
informacodes e/ou formularios de solicitacdo de produto ou servico], para as seguintes finalidades:

(i) Paragerir o seu pedido de registo de cliente e passar a aplicar as correspondentes medidas pré-
contratuais necessarias para gerir o contrato do produto ou servico que nos solicitou e enviar-
lhe mensagens relacionadas com o seu processo de registo. Assim, enviaremos as informacdes
pré-contratuais necessarias para o seu endereco de e-mail.

(ii) Para evitar fraudes no momento em que é apresentado o pedido de abertura de conta e para
proteger os nossos clientes e a solvéncia do banco.

(iii) Para auxilia-lo durante o procedimento de contratacdo, enviando lembretes nos casos em
que possa ter solicitado a abertura de uma conta, mas o processo néo foi concluido, porque
ha etapas pendentes (informacdes em falta), bem como para detetar qualquer incidente que o
impeca de concluir o processo de contratacao.

(iv) Para identifica-lo de forma fidvel, de modo a cumprir as medidas de auditoria que somos
obrigados a aplicar pelas normas de combate ao branqueamento de capitais.

Abase legitima para tal tratamento de dados inclui o seguinte:

o Execuc¢do adequada do contrato: Aplicar, quando solicitado por si, medidas pré-contratuais
e executar e cumprir as nossas obriga¢des contratuais se acabar por se tornar um cliente do
Openbank. Observe que, sempre que solicitar a abertura de uma conta, também solicita um
cartdo de débito para poder realizar movimentos connosco.

o O nosso interesse legitimo em ajuda-lo durante o procedimento de solicitag¢do, enviando
lembretes caso tenha iniciado o processo de solicitagdo, mas o mesmo néo foi concluido,
porque hd etapas pendentes (informacdo em falta),bem como paradetetar qualquerincidente
que o impeca de concluir a solicita¢do processo de contratacéo.

o O nosso interesse legitimo em prevenir fraudes (como falsificacdo de identidade durante
uma contratacdo ou contratagdes com base em informacdes falsas) no momento em que
a solicitacdo de registo do cliente é efetuada. Poderd encontrar mais dados na seccdo
4.4 “Tratamento de dados pessoais dos nossos clientes ou de potenciais clientes realizado
independentemente do produto Openbank contratado”, e na sec¢do “Detecdo e prevencio de
possivel tentativa de fraude”.

o A nossa obrigacdo legal de o identificar de forma fiavel, de acordo com as normativas sobre
combate ao branqueamento de capitais e financiamento do terrorismo, conforme detalhado
na secc¢io 4.4 “Combate ao branqueamento de capitais e ao financiamento do terrorismo”.

As categorias de dados pessoais que o Openbank tratara para os fins descritos acima sdo as seguintes:
informacdes de identificacdo, que em alguns casos podem ser biométricas, por exemplo, a suaimagem
e voz, caso se identifique através de uma videochamada nio assistida; informacdo de emprego;
informacdes economicas, financeiras e de seguros; informacoes sobre as suas caracteristicas pessoais;
informagdes comereciais; e informacdes de identificacdo das pessoas que incluir na sua conta como
titulares e/ou partes autorizadas.
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4.2.1 Adaptar a nossarelacdo contratual em caso de vulnerabilidades

Se nos informar expressamente que tem deficiéncia auditiva, visual ou outra, utilizaremos estas
informacdes durante a relacdo contratual para lhe prestar um servico adaptado as suas necessidades,
por exemplo, evitando o contacto telefonico caso tenha problemas auditivos e utilizando
prioritariamente outros canais de contacto.

Abase legitima para tal tratamento de dados sera sempre o consentimento expresso que nos deu para
podermos tratar tais dados. As categorias de dados pessoais que o Openbank tratara para cumprir o
objetivo descrito acima sdo as seguintes: Informacoes de identificacdo e relacionadas com a satde.

4.3 Tratamento de dados pessoais, uma vez que é um cliente em relacfio aos varios produtos que contrata

Uma vez que tiver concluido o seu processo de registo e for formalmente um cliente do Openbank,
realizaremos o seguinte tratamento de dados pessoais adicionais com base nos produtos e servicos
especificos que contratar connosco. Nao se esqueca de que pode exercer os seus direitos de protecio
de dados indicados na seccio 7 “Quais sdo os seus direitos em relacéio ao tratamento dos seus dados
pessoais?” em qualquer momento e em relacio a cada procedimento de tratamento descrito nesta
secc¢ao.

Nao obstante o tratamento especifico relacionado com uma solicitacdo para um produto especifico,
observe que o Openbank pode realizar tratamento adicional de dados pessoais do cliente,
independentemente do produto contratado, conforme explicado na seccdo 4.4 “Tratamento de
dados pessoais dos nossos clientes ou de potenciais clientes realizado independentemente do produto
Openbank contratado” nesta Politica de Privacidade.

e Contratar um produto basico de débito (Conta a Ordem/Poupanca) - Manutencio e gestdo geral da
relacio contratual e dos produtos contratados: 0 processo de pedido de contratacio de um produto
de débito basico implica que o Openbank tratara os dados pessoais que forneceu no formulario
de solicitacdo do produto de débito relevante, bem como as informacdes que obtivermos
posteriormente durante o curso da relacdo contratual (por exemplo, sobre as suas operacdes com
0s nossos produtos):

(i) Para processar, avaliar e gerir o seu pedido de contratacdo de um produto de débito e, se
o contratar efetivamente, para cumprir as obrigacdes contratuais aplicaveis, manter a
relacdo contratual consigo e enviar-lhe mensagens, incluindo mensagens de marketing
por meios eletrdnicos, relacionadas com os produtos escolhidos. Além disso, se assim o
solicitar, com o propdsito de incluir outros titulares e/ou partes autorizadas nos produtos
de débito contratados.

Abase legitima para tal tratamento de dados inclui o seguinte:

o Execucdo adequada do contrato: Aplicar, quando solicitado por si, medidas pré-contratuais e
executar e cumprir as nossas obrigacdes contratuais em relacdo ao produto de débito basico
que contratar com o Openbank.

As categorias de dados pessoais que o Openbank tratara para cumprir o objetivo descrito acima
sdo as seguintes: Informacoes de identificacdo; informacdo de emprego; informagdes econdmicas,
financeiras e de seguros; informacdes sobre as suas caracteristicas pessoais; e, se incluir outros
titulares e/ou partes autorizadas, as informacoes de identificacdo dessas pessoas.

8 ©@openbank
& Santander Group B3 @openbank openbank.pt

[ @openbank 800 785 168



Open Bank S.A. Sede social: Plaza de Santa Bérbara 2, 28004, Madrid, Espanha - Registro Mercantil de Madrid, folha 202, volume 5308, pdgina M - 87030 - N.I.F. A28021079

Openbank©=

e Contratar um método de pagamento (Cartdo de Débito/Cartido Pré-pago/Aplicacbes de Pagamento
Movel) e doar a ONG/Associa¢des selecionadas ao utilizar o seu Cartio de Débito: o processo de
pedido de contratacdo de um método de pagamento requer que o Openbank trate os dados
que nos forneca através do formulario de pedido de contratacdo do método de pagamento que
pretende, as informacdes que temos sobre si nos nossos sistemas se for um cliente Openbank,
bem como os dados obtidos de fontes externas (bases de dados de detec¢do de dados fraudulentos
descritas na sec¢édo 3 desta Politica), para as seguintes finalidades:

(i) Para processar, avaliar e gerir o seu pedido de contratacdo do método de pagamento e, se
efetivamente contratar um ou varios métodos de pagamento, para cumprir as obrigacoes
contratuais aplicaveis, manter consigo a relacdo contratual e enviar-lhe mensagens
relacionadas com os produtos contratados.

(i) Oseucartidodedébito € solidario a partirdo momento em que o recebe em casa. Isso significa
que pode escolher até cinco ONG ou Associacdes que pretenda apoiar, e 0 nosso sistema ira
arredondar automaticamente para cima sempre que utilizar o seu cartio até que alcance a
meta de doacdo definida para o més. Nesse caso, trataremos os seus dados para satisfazer
devidamente a sua solicitacdo de doac¢do do seu troco e partilharemos os dados com as ONG
ou Associacdes que selecionou para que possam processar os seus donativos. Essas ONG
também atuardo como responsaveis pelo tratamento dos dados ao tratar os seus dados, e
podera exercer os seus direitos de protecdo de dados entrando em contacto connosco.

Abase legitima para tal tratamento de dados inclui o seguinte:

o Aplicar, a seu pedido, medidas pré-contratuais e executar e cumprir as nossas obrigacoes
contratuais em relacdo ao método de pagamento que contratar com o Openbank.

As categorias de dados pessoais que o Openbank tratara para cumprir os objetivos descritos acima
sdo as seguintes: informacdes de identificacdo; informacdo de emprego; informacdes econdmicas,
financeiras e de seguros; e informacdes sobre as suas caracteristicas pessoais.

s Tratamento de dados especificos relacionados com aplicacées de pagamento mével (Apple Pay,
Google Pay, Fitbit Pay, Garmin Pay e Openbank Pay)

Se nos solicitar qualquer servi¢o de Pagamento Movel, que consiste em associar os diferentes cartoes
Openbank a dispositivos seus a fim de efetuar pagamentos e realizar movimentos com terceiros
através dos seus dispositivos, tera de ter em consideracdo o tratamento de dados detalhado nos termos
e condicdes e na Politica de Privacidade de cada aplicacdo que transferir para os seus dispositivos.

Da mesma forma, ao registar um cartdo Openbank, sera informado sobre o tratamento de dados
especificos relativos ao servico de pagamento moével, principalmente no que se refere ao acesso a
informacdo por parte da empresa prestadora do servico, que serd necessario para a devida prestacio
do mesmo.

Podera obter mais informacdes sobre o tratamento de dados realizado pelas diferentes aplicacdes
de pagamento mdvel relacionadas com o Openbank abaixo, embora tal informacdo também seja
detalhada no momento em que se registar no servico:

« Apple Pay
* Google Pay

» Fitbit Pay
e Garmin Pay
* Openbank Pay
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Abase legitima para tal tratamento de dados inclui o seguinte:

o Aplicar medidas para execuclo e cumprimento das nossas obrigacdes contratuais em relacio
ao registo do servigo.

As categorias de dados pessoais que o Openbank tratara para cumprir os objetivos descritos acima sdo
as seguintes: informacdes de identificacio; informacdes econdmicas, financeiras e de seguros.

* Contratar um produto ou servico de investimento (como compra de acdes/ETF/Servico de
Investimento Automatizado): Quando solicita a contratacdo e/ou contrata efetivamente um
produto ou servico de investimento, o Openbank terd de tratar os dados que forneceu no
formulario de solicitacdo em questdo para as seguintes finalidades:

(i) Para processar, avaliar e gerir a sua solicitacdo de contratacdo do produto ou servico
de investimento e, se efetivamente contratar um ou varios produtos ou servicos de
investimento, para cumprir as obrigacdes contratuais aplicaveis, manter a relacdo
contratual consigo e enviar-lhe mensagens relacionadas com os produtos escolhidos.

(i) Sempre que requerido pelas normativas, trataremos as informacdes e os dados pessoais
que nos fornecer para definir o seu perfil de investidor. Para tal, teremos em consideragdo
o seu conhecimento e a sua experiéncia em instrumentos financeiros, os seus objetivos
de investimento, bem como a sua situacio financeira, de forma a determinar a sua
conformidade e conhecimentos e experiéncia como cliente no que se refere a contratar o
produto ou servico de investimento que solicitar.

(iii) Da mesma forma, se solicitar uma transferéncia do Openbank para outro banco, os seus
dados tém de ser transferidos para o banco de destino a fim de mobilizar o seu saldo e os
seus direitos adquiridos.

Observe que, no momento em que adquirir ou contratar o produto ou servico de investimento
correspondente, enviaremos a documentacdo através da qual receberd, de forma nio exaustiva,
informacdes sobre as categorias de dados que serdo tratadas com base no produto de investimento
que tenha contratado, bem como informacoes relacionadas com o exercicio dos seus direitos.

Abase legitima para tal tratamento de dados inclui o seguinte:

o Aplicar medidas pré-contratuais e executar o contrato, cumprir as obrigacdes estabelecidas
no mesmo e manter a relacdo contratual consigo e enviar-lhe mensagens relacionadas com os
produtos ou servi¢os adquiridos ou contratados.

o Obrigacdo legal de realizar o Teste de avaliacio de conhecimentos e experiéncia em
cumprimento da Diretiva 2014/65 relativa aos mercados de instrumentos financeiros (MIFID
D).

As categorias de dados pessoais que o Openbank tratara para cumprir os objetivos descritos acima sio
as seguintes: Informacoes de identificacdo; e, quando for caso disso, dados obtidos através do teste de
avaliacdo conhecimentos e experiéncia elaborado pelo Openbank utilizando informacdes académicas
ou profissionais, informacoes relacionadas com caracteristicas pessoais, informagdes relacionadas
com os produtos e servicos contratados, bem como informacdes relacionadas com os seus objetivos
de investimento, os riscos que estd disposto a assumir e a sua situacdo financeira.

o Inscricio no Categorizador de gastos: como resultado do seu registo como cliente, podemos
classificar os movimentos da suacontabancdria ou contade valores mobilidrios, ouainformacao
aque acedermos, em categorias de gastos representativas (por exemplo, educacgdo, restaurantes,
supermercado, lazer, etc.). Faremos esse tratamento de dados no ambito da nossa gestdo da
relacdo contratual que temos consigo, para as seguintes finalidades:
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(i) para oferecer-lhe informacdes classificadas sobre os gastos em que incorre em categorias
predeterminadas de produtos ouservicos (por exemplo, educagio, restaurantes, supermercado,
lazer) que permitirdo que faca a gestdo e supervisione as suas financas e gastos com mais
facilidade.

Abase legitima para tal tratamento de dados inclui o seguinte:

o Cumprir as nossas obrigacdes contratuais adquiridas consigo quando se inscreve no nosso
servico de categorizador de gastos.

Tenha em atencdo que, caso ndo pretenda continuar a utilizar o servico, podera contactar-nos para
que possamos interromper o tratamento dos dados para tal fim. Podera encontrar informacoes
adicionais sobre o Categorizador de gastos do Openbank aqui.

As categorias de dados pessoais que o Openbank tratara para cumprir os objetivos descritos acima
sdo as seguintes: informacoes de identificacdo; informacdes econdmicas, financeiras e de seguros; e
informacgdes sobre as suas caracteristicas pessoais.

* Inscricdo no servico Descontos Open: se se inscrever no servico “Descontos Open”, recebera
descontos e promocgdes de terceiros com os quais o Openbank tem acordos de parceria.

Abase legitima para este tratamento de dados é a aplicacio, sempre que solicitado por si, de medidas
pré-contratuais ou contratuais para gerir o registo do servico que nos solicitou e o cuamprimento das
nossas obrigacdes contratuais assumidas consigo aquando da contratacio do nosso servico.

As categorias de dados pessoais que o Openbank tratara para os fins descritos acima sdo as seguintes:
informacdes de identificacao.

* Inscricdo no servico Password Manager Databank: Se se inscrever no servico Password Manager
Databank (Gestdo de Palavras-Passe), podera guardar e gerir todas as suas palavras-passe, dados
ou qualquer informacio de forma mais confortavel e segura.

Abase legitima para tal tratamento de dados inclui o seguinte:

o Cumprir as nossas obrigacdes contratuais assumidas consigo quando contrata o nosso servico
Password Manager Databank.

As categorias de dados pessoais que o Openbank tratara para cumprir os objetivos descritos acima sio
as seguintes: informacoes de identificacéo.

* Efetuar uma Transferéncia Solidaria para uma instituicio de solidariedade a sua escolha: no
Openbank, além de doar o arredondamento das suas compras através do cartdo de débito solidario,
também lhe permitimos efetuar transferéncias solidarias para organizacdes sem fins lucrativos
(ONG ou Associagdes) a sua escolha.

Sempre que optar por efetuar estas transferéncias, trataremos os dados que nos fornecer para a
seguinte finalidade:

(i) Satisfazer devidamente o seu pedido de contratacdo de produtos de débito (em relacdo a
Transferéncia Solidaria) e métodos de pagamento (em relacdo ao cartdo de débito solidario).

(i) Alémdisso, quando configurar olado solidario do seu cartio de débito,forneceremososeunome
e apelido, nimero de identificacdo nacional, morada, data em que a o donativo foi efetuado e
o valor do mesmo as ONG/Associagdes, para gerir os seus donativos e para que emitam um
certificado de doagdo anual, se possivel.
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Abase legitima para tal tratamento de dados inclui o seguinte:

Executar o contrato de realizacdo de um donativo a uma instituicao de solidariedade.

As categorias de dados pessoais que o Openbank tratara para cumprir o objetivo descrito acima
sdo as seguintes: informacdes de identificacdo; informacdo de emprego; informagdes econdémicas,
financeiras e de seguros; e informacdes sobre as suas caracteristicas pessoais.

4.4 Tratamento de dados pessoais dos nossos clientes ou de potenciais clientes realizado

independentemente do produto Openbank contratado

Naio se esqueca de que poderd exercer os seus direitos de protecdo de dados em qualquer momento,
conforme estabelecido na seccdo 7 “Quais sdo os seus direitos em relacdo ao tratamento dos seus
dados pessoais?” Em relacdo a tal tratamento, embora possa exercer o seu direito de eliminacio
e/ou limitacdo, bem como opor-se ao tratamento com base num interesse legitimo, se o fizer nao
poderemos fornecer-lhe ou continuar a fornecer-lhe os servicos e/ou produtos contratados.

Combate ao branqueamento de capitais e ao financiamento do terrorismo: O tratamento de
dados pessoais, bem como das bases de dados, automatizados ou néo, criadas para efeitos
de cumprimento das disposi¢des da Lei espanhola 10/2010, de 28 de abril, sobre combate ao
branqueamento de capitais e ao financiamento do terrorismo, a qual somos obrigados a cumprir
enquanto institui¢do financeira, é realizado para as seguintes finalidades:

(i) Para comunicar, mensalmente, a Base de Dados de Participacdes Financeiras (Fichero

de Titularidades Financieras), a informacdo identificativa dos nossos clientes (ou da dos
seus representantes ou procuradores no caso de clientes legais) e as partes autorizadas
relativamente a data de abertura ou cancelamento de contas a ordem, contas poupanca e
contas de valores mobilidrios. As informacdes acima fardo parte desta Base de Dados, cujo
responsavel pelo tratamento de dados pessoais € a Secretaria de Estado da Economia e Apoio as
Empresas espanhola (Secretaria de Estado de Economiay Apoyo ala Empresa). Para efeitos de
exercicio dos direitos de acesso, retificacio, eliminacdo e oposicio previstos no Regulamento
espanhol 2016/679 e na Lei Organica espanhola 3/2018, informamos que nos termos do artigo
32.°da Lei espanhola 10/2010, de 28 de abril, sobre combate ao branqueamento de capitais e ao
financiamento do terrorismo, tais direitos nio sdo aplicaveis as bases de dados e ao tratamento
de dados pessoais criados e geridos pelo SEBPLAC (Servicio Ejecutivo de la Comision de
Prevencion del Blanqueo de Capitales e Infracciones Monetarias [Servico Executivo da
Comissao para a Prevencdo do Branqueamento de Capitais e Infracoes Monetarias espanhol])
para o cumprimento das funcoes concedidas pela referida lei.

(ii) Fornecer informagoes sobre movimentos de pagamento as autoridades ou organismos oficiais

de outros paises, localizados quer dentro, quer fora da Unido Europeia, no contexto do combate
ao branqueamento de capitais, do combate ao financiamento terrorismo e da prevencao de
crime organizado grave. Para estes efeitos, a troca de informacdes entre o Servico Executivo
e a AEAT, em total conformidade com a disposi¢do dos Artigos 94.4 e 95.1.1) da Lei espanhola
n.° 58/2003, de 17 de dezembro, a Lei Geral Tributaria tera de ser considerada de particular
relevancia.

(iii) Para verificar se é uma pessoa com responsabilidades publicas ou uma pessoa politicamente

exposta e, em caso afirmativo, aplicar as medidas reforcadas de auditoria prévia nas relacoes
comerciais ou operacdes que realizamos consigo.

(iv) Para verificar a exatiddo das informacdes e documentos que nos forneca para nos informar

sobre a natureza da sua atividade profissional ou comercial e para fornecer estas informacdes
as autoridades ou organismos oficiais de outros paises, localizados dentro e fora da Unido
Europeia, e a outras empresas pertencentes ao Grupo Santander no contexto do combate ao
branqueamento de capitais, do combate ao financiamento terrorismo e da prevencio de crime
organizado grave.
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(v) Para verificar a sua identidade de forma fidvel utilizando um documento de identificacdo
valido. Para tal, arquivaremos o seu documento de identificacio (incluindo a suaimagem) e, se
necessario, apresenta-lo-emos através de quaisquer meios e formatos, com o inico objetivo de
verificar a sua identidade quando necessario visando cumprir o contrato assinado consigo na
sua qualidade de cliente (como é o caso quando uma reclamacio é apresentada) e para cumprir
os requisitos das autoridades competentes e/ou cumprir as nossas obrigacdes legais.

Além disso, de forma a identifica-lo de uma forma mais conveniente e simples, disponibilizamos um
procedimento que nos permite identifica-lo utilizando uma videochamada com um agente. Tera
também a opc¢do de fazer uma chamada sem assisténcia e sem agentes, caso em que utilizaremos
técnicas de reconhecimento facial que passam pelo tratamento biométrico de dados na sua imagem.
Caso opte pela identificacdo por videochamada (assistida ou ndo), solicitaremos o seu consentimento
prévio para realiza-la, grava-la e armazenar a gravacdo. Tais informacdes podem ser acedidas por
diversos orgaos se tal for legalmente requerido.

Abase legitima para tal tratamento de dados inclui o seguinte:

o Conformidade com obrigacdes legais: em particular, o Openbank realizara tal tratamento para
cumprira Leiespanhola10/2010 sobre combate ao branqueamento de capitais e ao financiamento
do terrorismo, a Diretiva (UE) 2018/843 do Parlamento Europeu e do Conselho e o Real Decreto-
Lei 7/2021 sobre a transposicio das diretivas da Unido Europeia e outras normativas aplicaveis
ao combate ao branqueamento de capitais e ao financiamento do terrorismo.

o Consentimento quanto ao tratamento dos seus dados biométricos se decidir identificar-se
através de uma chamada ndo assistida ou se pretender que verifiquemos se as informacoes
que nos forneceu durante o processo de solicitacdo e no decurso da relacdo contratual sdo
verdadeiras, bem como para prevenir possiveis fraudes que possam ser detetadas em decorréncia
das verificacoes efetuadas.

Ascategoriasdedadospessoaisque o Openbanktrataraparacumprirosobjetivosdescritosacimasioas
seguintes: informacdes de identificacdo; dados biométricos derivados de técnicas de reconhecimento
facial usadas no procedimento de identificacdo de chamada nao assistida; informacdes sobre as suas
caracteristicas pessoais; informacdo de emprego; informacdes econdmicas, financeiras e de seguros;
e informacoes sobre transacdes com produtos e servicos.

Abase legitima para tal tratamento de dados inclui o seguinte:

o Conformidade comobrigacdes legais: em particular, o Openbankrealizard este tratamento para
cumprir as obrigacdes legais aplicaveis ao sistema financeiro e, em particular, a Lei espanhola
44/2002 sobre a reforma do sistema financeiro.

As categorias de dados pessoais que o Openbank tratara para os fins descritos acima sio as seguintes:
informacdes de identificacdo e informacdes sobre transa¢des com produtos e servicos.

* Comunicar informacdes a administracéio fiscal espanhola (“AEAT”) e/ou a autoridade fiscal
portuguesa (“Autoridade Tributaria”): na qualidade de instituicdo financeira, somos obrigados
a comunicar determinadas informacdes sobre os nossos clientes a AEAT (e, se e quando for
caso disso, a Autoridade Tributaria) e as autoridades fiscais competentes de outros paises, em
conformidade com as normativas relativas ao intercambio automatico de informacoes fiscais.
Consequentemente, trataremos os seus dados pessoais para as seguintes finalidades:

(1) Para comunicar a sua residéncia fiscal e informacoes relativas a relacdo contratual que tem
connosco a AEAT, que por sua vez podera ser, por requisito legal, enviada as autoridades fiscais
competentes de outros paises.
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Abase legitima para tal tratamento de dados inclui o seguinte:

o Conformidade com obrigacdes legais: em particular, o Openbank realizara tal tratamento
para cumprir a Lei de Cumprimento Fiscal para Contas no Estrangeiro (Foreign Account Tax
Compliance Act, FATCA) promulgada pelos Estados Unidos da América, e o Norma Comum
de Comunicacdo (Common Reporting Standard, CRS) - promulgada pela Organizacio para
Cooperacio e Desenvolvimento Econémico (doravante “OCDE”).

As categorias de dados pessoais que o Openbank tratara para os fins descritos acima sio as seguintes:
informacodes de identificacdo; residéncia fiscal e informacdes relativas a relacdo contratual.

e Comunicar informacdes a outras empresas do Grupo Santander para prevenciao do crime
financeiro: 0 Openbank comunicara os seus dados a outras empresas pertencentes ao Grupo
Santander (nos termos do Artigo 42.° do Cddigo Comercial espanhol), do qual fazemos parte,
juntamente com quaisquer dados de movimentos relevantes para as seguintes finalidades:

(i) Para cumprir as normativas internas do Grupo Santander, desenvolvidas para cumprir as
nossas obrigacoes legais na area da prevencao do crime financeiro;

(ii) Para permitir que as empresas do Grupo Santander cumpram as suas obrigacoes legais em
relacdo ao combate ao branqueamento de capitais e ao financiamento do terrorismo;

(iii)Permitir que as empresas pertencentes ao Grupo Santander cumpram as suas obrigacdes de
comunicacdo regulamentar as autoridades de supervisao (Banco Central Europeu ou Servico
Executivo da Comissdo paraaPrevencdo do Branqueamento de Capitais e Infracdes Monetarias
(doravante, “SEPBLAC”).

Abase legitima para tal tratamento de dados inclui o seguinte:

o Cumprimentode outras obrigacoes legais: em particular, o Openbank realizard este tratamento
para cumprir (i) as nossas obrigacdes de prevencdo de crimes financeiros, cumprindo
particularmente as disposicdes da Diretiva 2015/849 e do Regulamento Delegado da Unido
Europeia (UE) 2019/758; (ii) as nossas obrigacdes em relacdo ao combate ao branqueamento
de capitais e ao financiamento do terrorismo; e (iii) comunicacdo obrigatdria as autoridades de
supervisao competentes.

As categorias de dados pessoais que o Openbank tratara para cumprir os objetivos descritos acima sio
as seguintes: Informacdes de identificacdo; informacdes sobre as suas caracteristicas pessoais; dados
de emprego; informacdes economicas, financeiras e de seguros; e informacdes sobre transacdes com
produtos e servicos.

* Deteciio e prevencio de possivel tentativa de fraude: no Openbank, a nossa obrigacio e
objetivo é prevenir a fraude e protegé-lo a si e ao resto dos nossos clientes contra possiveis
comportamentos fraudulentos e criminosos, tais como usurpacio de identidade, falsificacio de
cartdes ou roubo de palavras-passe. Trataremos os dados que nos forneceu diretamente, por
exemplo, dados relacionados com a sua localizaclo, padroes de comportamental ou dados que
obtemos de fontes externas especializadas (como fornecedores de prevencio de fraude), para
detetar e prevenir possiveis tentativas de fraude, e especialmente para as seguintes finalidades:
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(i) Seja é cliente do Openbank, consultaremos os seus dados em fontes internas prdprias, a fim
de realizar uma analise comportamental do seu perfil transacional como cliente, utilizando
ferramentas de prevencdo de fraude. Assim, cada vez que solicitar uma nova operagdo ou
transacdo, iremos avalid-laem conformidade com o seu perfil transacional, o que nos permitira
determinar se tal movimento é normal ou ndo de acordo com os seus habitos e se podera
ser considerada suspeita de fraude. Tal ira permitir-nos detetar atividades potencialmente
fraudulentas, tais como acesso indevido a dados pessoais dos clientes, possivel usurpacio
de identidade ou qualquer situacdo que possa ser interpretada como utilizacdo fraudulenta
ou indesejada da conta, visando proteger os interesses dos nossos clientes. Se for detetada
qualquer tentativa de fraude ou atividade suspeita (por exemplo, transferéncias repetitivas ou
utilizacdo de um dispositivo ndo habitual), e exceto quando estiver em causa o interesse publico,
informa-lo-emos em conformidade, analisaremos as informacdes disponiveis e, se necessario,
solicitaremos informacoes adicionais. Da mesma forma, como medida de precaucio, e até que
facamos as devidas verificacdes, qualquer movimento serd suspenso.

(ii) Se ainda néo é cliente do Openbank, antes de celebrar um contrato connosco realizaremos
varios tipos de andlises para evitar movimentos fraudulentos, como verificar a sua identidade
e possiveis inconsisténcias nas informacoes fornecidas. Se detetarmos alguma anomalia na
abertura da conta, procederemos ao bloqueio da operacdo até que a situacio seja esclarecida.
Para realizar as nossas andlises usamos as informacgdes que nos forneca durante o processo de
registo, por exemplo, o seu dominio de e-mail, a sua idade e variaveis associadas a solicitacdo
que esta arealizar e outras variaveis e metadados associados a sua solicitacdo relacionados com
os dispositivos a partir dos quais solicitou a abertura de conta, bem como o navegador ou o
sistema operativo que utiliza.

Da mesma forma, antes de celebrar um contrato connosco, partilharemos alguns dos seus dados
pessoais com prestadores de servicos terceiros que nos ajudam a detetar e prevenir possiveis
tentativas de fraude, cumprindo e respeitando os procedimentos, direitos e garantias que a legislacao
em vigor estabeleca e que lhe garante permanentemente. Conforme estabelecido na seccio 6 “Com
quem partilhamos os seus dados pessoais?”, 0 Openbank cumpre critérios estritos no que se refere
a selecdo deste prestador de servicos terceiro para fins de cumprimento das nossas obrigacdes de
protecdo de dados, e comprometemo-nos a celebrar o correspondente contrato de tratamento de
dados pessoais com os mesmos, incluindo todas as disposicoes de protecdo de dados adequadas. As
informacdes que partilhamos com tais terceiros incluem algumas das informacdes que fornecer ao
registar-se como cliente, como o seu endereco de e-mail, bem como informagdes relacionadas com a
sua navegacao e o endereco IP do seu dispositivo.

Tais terceiros aos quais recorremos para detetar e prevenir movimentos fraudulentos sdo:

o A Emailage Limited, uma empresa com sede no Reino Unido, com base numa decisio de
adequacdo da Comissdo Europeia. A Emailage também é o responsavel pelo tratamento de
dados relativamente aos seus dados pessoais e ira usa-los para os fins definidos na respetiva
politica de privacidade. Poderd exercer os seus direitos de protecdo de dados com a Emailage
através do e-mail DPO@lexisnexisrisk.com (em inglés).

A base legitima para tal tratamento de dados inclui o seguinte:

o Cumprimento das obrigacdes legais destinadas a evitar fraudes com novos clientes e com os
clientes existentes e o nosso interesse legitimo em evitar dano aos nossos clientes.

o Cumprimento de outras obrigacdes legais: em particular, o Openbank ira realizar este
tratamento de acordo com a Decisdo (UE) 2016/456 do Banco Central Europeu, de 4 de marco
de 2016, relativa aos termos e condi¢cdes que regem os inquéritos a efetuar pelo Organismo
Europeu de Luta Antifraude no Banco Central Europeu em matéria de luta contra a fraude, a
corrupcdo e todas as atividades ilegais lesivas dos interesses financeiros da Unido (BCE/2016/3)
(reformulacao) (JOUE de 30 de marco).
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As categorias de dados pessoais que o Openbank tratara para cumprir os objetivos descritos acima
sdo as seguintes: informacdes de identificacdo; informacdes sobre as suas caracteristicas pessoais;
informacdes sobre movimentos usando produtos e servicos; informacdo de emprego; e dados de
navegacdo na Internet e dados sobre o dispositivo utilizado.

e Criar e treinar algoritmos de modelos comportamentais e de risco: para o Openbank, é
importante um entendimento sélido das necessidades dos nossos clientes ativos em relacio
a produtos e servicos financeiros e bancarios e habitos de consumo. Por conseguinte, iremos
realizar procedimentos de pseudonimizacido e/ou anonimizac¢do dos seus dados pessoais
que utilizaremos para criar e treinar algoritmos, permitindo-nos criar varios modelos de
comportamento e risco, que utilizaremos posteriormente para realizar atividades de definicao
de perfis relativamente a clientes ativos.

Implementamos medidas de seguranca adequadas para garantir que os dados anonimizados deixem
de poder ser rastreados até aos titulares dos dados. Durante a fase de treino, separamos a informacéao
na nossa infraestrutura de forma a que quaisquer dados considerados pessoais sejam removidos das
nossas bases de dados, permitindo-nos analisar as tendéncias dos titulares dos dados como populacio
em geral, de forma a que o processo nunca seja efetuado de forma personalizada. A titulo de exemplo,
permite-nos analisar se os nossos clientes tém, no geral, interesse em produtos de investimento ou
pretendem doar para uma causa, para que procedamos a criar produtos e servicos relacionados com
os seus interesses.

Em particular, para criar e treinar os nossos modelos de comportamento e risco, usamos dados
pessoais e financeiros pseudonimizados e/ou anonimizados obtidos a partir das nossas proprias
fontes, como sejam:

(1) Asinformacoes de que dispomos sobre si sdo provenientes da documentacao que forneceu e da
suarelacdo contratual connosco.

(ii) Informacdes que constam nas bases de dados do Openbank relacionadas com o seu
comportamento durante as operacdes realizadas connosco.

Embora os seus dados pessoais sejam utilizados para criar e treinar os nossos modelos de
comportamento e risco, tal tratamento vinculado exclusivamente a tal concecéo e treino nio tera
quaisquer consequéncias juridicas individualizadas para si e, ao treinar o modelo, em nenhum
momento usaremos dados pessoais que o identifiquem.

Posteriormente, e noutros casos que impliquem o tratamento dos seus dados pessoais conforme
explicado em seccdes anteriores desta Politica, teremos a capacidade de utilizar tais modelos de
comportamento e risco em comparacio com a nossa base de dados de clientes, para criar perfis dos
nossos clientes, tanto para fins de marketing (envio de publicidade) como para analisar e avaliar o seu
nivel de risco e a sua propenséo a adquirir qualquer um dos nossos produtos.

Informamos também que no Openbank contamos com um modelo de controlo que garante a qualidade
da informacéo dos algoritmos utilizados na criacdo dos nossos modelos de comportamento e risco.

Abase legitima para tal tratamento de dados inclui o seguinte:

o O nosso interesse legitimo em conceber, criar e oferecer produtos e servicos financeiros
inovadores e eficientes aos nossos clientes, com base nos diferentes comportamentos e
modelos de risco criados pelos nossos algoritmos.

= Acompanhamento, para fins analiticos, das mensagens que lhe enviamos
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Para poder analisar o funcionamento dos nossos produtos e servicos, monitorizamos a forma como
interage com as diferentes mensagens que lhe enviamos. Isso significa que, se receber um e-mail
do Openbank, podemos descobrir se o abriu, bem como outras informacdes associada s ao email.
Usaremos tais informacdes para fins analiticos com o objetivo de determinar se estd interessado
nas nossas mensagens, se devemos melhora-las ou entender como podemos melhorar a experiéncia
que proporcionamos ao cliente através dos diferentes canais de comunicacido de acordo com as
necessidades e interesses do cliente, por exemplo, analisando se os nossos clientes sdo mais recetivos
pelo canal telefonico do que por e-mail.

A base legitima para tal tratamento de dados inclui o seguinte:

o O nosso interesse legitimo em enviar mensagens de marketing e fornecer aos nossos clientes
informacdes sobre produtos e/ou servicos do Openbank semelhantes aos que contrataram e/
ou usaram.

As categorias de dados pessoais que o Openbank tratara para os fins descritos acima so as seguintes:
identificar informacdes e metadados ligada a mensagem enviada, como o momento em que o email
¢é aberto.

* Gravacio da sua voz e/ou imagem e conversas eletrdnicas realizadas consigo: ao longo da sua
relacdo contratual com o Openbank, podem ocorrer situagdes em que gravamos a sua voz, com
base no seu consentimento expresso prévio, e/ou imagem e conversas eletronicas que tenhamos
consigo relacionadas com operacdes e questdes que nos coloque. Em tais situacoes, das quais sera
informado, com antecedéncia e expressamente, quando ocorrerem, armazenaremos a conversa
telefonica e/ou eletronica para as seguintes finalidades:

(i) Pararealizar uma auditoria interna da qualidade do servico; e

(ii) Para utilizar a gravacdo como prova das instrucdes recebidas e/ou do servico, judicial ou
extrajudicialmente, se necessario.

Abase legitima para tal tratamento de dados inclui o seguinte:

o Oseuconsentimento prévio e expresso quanto a gravacao da sua voz pelo Openbank, bem como
0 nosso interesse legitimo em armazenar as conversas eletronicas que armazenamos para: (i)
poder auditar a qualidade dos nossos servicos e, assim, melhora-los e torna-los mais eficientes;
e (i) responder a pedidos de informacéao das autoridades competentes ou utilizar as gravacdes
como prova em tribunal.

As categorias de dados pessoais que o Openbank ira tratar para alcancar os fins descritos acima sao as
seguintes: informacdes de identificacdo (incluindo a sua voz e/ou imagem); informacdes econdémicas,
financeiras e de seguros; bem como os dados e as informacdes necessarias para auditar a qualidade
dos nossos servigos.

* Envio de notificacdes através do site e da aplicaciio Openbank: trataremos os seus dados para
enviar notificacdes por e-mail, Push, SMS, através da aplicacdo do Openbank e/ou do site do
Openbank para as seguintes finalidades:

(1) Para notifica-lo sobre certas circunstancias em que se encontrem os produtos e servicos do
Openbank que contratou ou utilizou (um caso seria notificacdes de movimentos negados).
Portanto, se for titular de um dos nossos cartdes, poderemos, sempre que os usar, enviar
notificacdes para fins de seguranca e para lhe permitir verificar os seus gastos e alerta-lo na
eventualidade de uma compra ser rejeitada.

8 ©@openbank
& Santander Group B3 @openbank openbank.pt

[ @openbank 800 785 168

14



Open Bank S.A. Sede social: Plaza de Santa Bérbara 2, 28004, Madrid, Espanha - Registro Mercantil de Madrid, folha 202, volume 5308, pdgina M - 87030 - N.I.F. A28021079

Openbank©=

(ii) Para lhe enviar notificacdes sobre prevencio de fraude financeira, alertas de seguranca e/ou
controlo de gastos quando utiliza qualquer um dos produtos que tenha contratado connosco.
Poderd ativar/desativar e configurar algumas das notificacdes da forma que pretender,
ajustando as configuragdes na sec¢do “Notificagdes” do menu principal da aplicagdo, ou na
seccio “Notificacdes” da sua Area de cliente no nosso site.

Abase legitima para tal tratamento de dados inclui o seguinte:

o Parafins de execucio adequada do contrato, poderemos enviar-lhe notificacoes relacionadas
com os movimentos que realizar através dos produtos e servicos que adquiriu ou usou.

o O nosso interesse legitimo em enviar-lhe notificacdes cujo objetivo é a prevencio de fraudes
financeiras, bem como alertas de seguranca quando usar qualquer um dos produtos que tiver
adquirido.

As categorias de dados pessoais que o Openbank tratara para cumprir os objetivos descritos acima sio
as seguintes: informacoes de identificacao.

* Inquéritos e estudos de mercado: o Openbank ira tratar os dados pessoais associadas a utilizacdo
dos produtos e servicos que tiver adquirido ou contratado a fim de realizar inquéritos de satisfacao
do cliente por e-mail, SMS, telefone ou outros canais de comunicacdo, estudos de mercado ou
estatisticasinternase prepararrelatdrios comerciais paraentender melhor os habitos de consumo
dos nossos clientes e, assim, ser capaz de avaliar internamente a criacdo, o desenvolvimento e
a melhoria de novos produtos que possam ser de interesse para os nossos clientes ou realizar
acordos comerciais com terceiros. Se possivel, anonimizaremos os seus dados pessoais para
realizar os nossos inquéritos e estudos de mercado.

A base legitima para tal tratamento inclui o seguinte:

o O nosso interesse legitimo em utilizar dados obtidos por meio de inquéritos, estudos de
mercado, estatisticas internas ou relatérios comerciais visando melhorar os nossos produtos e
aprestacdo de servigos aos clientes.

As categorias de dados pessoais que o Openbank tratara para os fins descritos acima sio as seguintes:
informacodes deidentificacio; informacdes econdmicas, financeiras e de seguros; e dados de navegacio.

m Paraprocessar as suas reclamacoes legais e para o Openbank salvaguardar direitos legais

Como defesa contra as reclamacdes que possa apresentar contra o Openbank, trataremos os dados
pessoais necessdarios para podermos elaborar e defender-nos contra quaisquer reclamacdes, judiciais
ou extrajudiciais, iniciadas por este banco ou por si.

A base legitima para tal tratamento inclui o seguinte:

o A nossaobrigacio legal de resolver as reclamacoes apresentadas pelos titulares dos dados em
conformidade com as disposicdes do Regulamento (UE) n.° 524/2013 do Parlamento Europeu
e do Conselho de 21 de maio de 2013, sobre a resolucao de litigios de consumo em linha e em
conformidade com as normativas que regem a transparéncia das operacdes bancarias e a
protecdo dos clientes.

o O nosso interesse legitimo em responder a diversas demandas juridicas, administrativas ou
judiciais, em processa-las e em realizar as acdes que julgarmos com cabimento, bem como em
nos defendermos daquelas que possam ser dirigidas contra a sociedade, em conformidade com
o nosso direito a uma efetiva protecéo judicial. Ndo podera opor-se a tal tratamento, pois as
razdes para o mesmo sao imperativas.
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As categorias de dados pessoais que o Openbank tratara para os fins descritos acima sdo as seguintes:
informacgdes de identificacdo; informacdes econdmicas, financeiras e de seguros, bem como dados
necessarios a resolucdo da demanda apresentada.

Tratamento e resposta a reclamacdes nas redes sociais: se utilizar plataformas de redes sociais
para enviar reclamacdes sobre os servicos recebidos pelo Openbank, trataremos os seus dados
pessoais para as seguintes finalidades:

(i) Para agilizar e otimizar as respostas as suas perguntas realizadas nas redes sociais. Observe

que, ao utilizar estes canais de redes sociais, o tratamento dos seus dados pessoais também
estara sujeito as disposicdes da Politica de Privacidade da empresa detentora da rede social
através da qual solicitar informacdes ou efetuar uma consulta.

(ii) da mesma forma, analisaremos as interacdes (comentdrios ou publicacdes) relacionadas

com o Openbank que enviar através de diferentes canais de redes sociais para determinar
internamente que melhorias poderdo ser implementadas nas nossas operacoes e nos produtos
e servicos que oferecemos aos nossos clientes. Assim, caso um grande nimero de clientes
reclame nas redes sociais sobre uma determinada etapa do processo de contratacio, levaremos
em consideracdo tais reclamacdes para melhorar os problemas apontados pelos utilizadores
nasredes sociais; damesmaforma, se muitos clientes apreciaram positivamente umapromocio
e expressaram tal apreciacdo nas redes sociais, poderemos oferecer novamente tal promocio
algum tempo depois.

Abase legitima para o referido tratamento de dados inclui o seguinte:

©)

O nosso interesse legitimo em podermos devidamente, da forma mais rapida e exequivel,
responder e tratar as reclamacdes dos nossos clientes que nos sao apresentadas nas redes
sociais, bem como disponibilizar uma operacdo eficiente e simples e produtos adaptados as
expetativas e necessidades dos nossos clientes.

As categorias de dados pessoais que o Openbank tratara para os fins descritos acima sio as seguintes:
informacdes de identificacio.

Responder aos seus pedidos de informacéo nas redes sociais: se fizer uso dos nossos canais de
redes sociais como o Facebook, Twitter ou Instagram para nos solicitar informag¢des ou para
efetuar uma questao, trataremos os seus dados pessoais usando ferramentas especializadas,
com a seguinte finalidade:

(i) Para agilizar e otimizar as respostas as suas perguntas efetuadas nas redes sociais. Observe

que, ao utilizar os nossos canais de redes sociais, o tratamento dos seus dados pessoais também
estard sujeito as disposicoes da Politica de Privacidade da empresa detentora da rede social
através da qual solicitar informacdes ou efetuar uma consulta.

(i) Da mesma forma, analisaremos as interacdes (comentdrios ou publicacdes) relacionadas

com o Openbank que enviar através de diferentes canais de redes sociais para determinar
internamente que melhorias podem ser implementadas nas nossas operacdes e nos produtos e
servicos que oferecemos aos nossos clientes. Assim, casoum grande nimero de clientes reclame
nas redes sociais sobre uma determinada etapa do processo de contratacdo, levaremos em
consideracdo tais reclamacdes para melhorar os problemas apontados pelos utilizadores nas
redes sociais; da mesma forma, se muitos clientes apreciaram positivamente uma promocao
e expressaram tal apreciacio nas redes sociais, poderemos oferecer novamente tal promocao
algum tempo depois.

G Copenbank | 5 nanbank.pt

& Santander Group I @openbank

[ @openbank 800 785 168

16



Open Bank S.A. Sede social: Plaza de Santa Bérbara 2, 28004, Madrid, Espanha - Registro Mercantil de Madrid, folha 202, volume 5308, pdgina M - 87030 - N.I.F. A28021079

Openbank©=

Abase legitima para o referido tratamento de dados inclui o seguinte:

o O nosso interesse legitimo em podermos devidamente, da forma mais rapida e exequivel,
responder as consultas dos nossos clientes que nos sio apresentadas nas redes sociais, bem
como em oferecer um funcionamento simples e eficiente e produtos adaptados as expetativas
e necessidades dos nossos clientes.

As categorias de dados pessoais que o Openbank tratara para os fins descritos acima sdo as seguintes:
informacdes de identificacio.

* Auditorias e verificacdo de conformidade: trataremos os seus dados relacionados com o
desempenho dos controlos de verificacdo de conformidade implementados internamente, bem
como no contexto de varias auditorias.

A base legitima para tal tratamento inclui o seguinte:

o Conformidade com obrigacdes legais como, por exemplo, realizacio de auditorias a contas.

o O nosso interesse legitimo em verificar a adequagdo dos nossos processos, de modo a cumprir
as normas de qualidade internas no que se refere a identificacio, controlo e mitigacio de riscos
legais ou operacionais. Observe que tais informagdes podem ser acedidas por terceiros que
prestam o servico de auditoria para estes fins.

As categorias de dados pessoais a serem tratadas pelo Openbank sdo todos os dados pessoais aos quais
o mesmo tenha acesso.

4.5 Envio de comunicacdes de marketing

Nesta seccdo, fornecemos informacdes sobre o ambito, o propdsito e a base legitima dos varios
tipos de tratamento que aplicaremos aos seus dados pessoais, com base nas varias comunicacgoes de
marketing que poderemos enviar-lhe a partir do Openbank. Observe, no entanto, que podera exercer
em qualquer momento os seus direitos em matéria de protecdo de dados, tal como estabelecido na
secciio 7 em relacdo a tal tratamento e, especialmente o direito de oposicdo e o direito de retirar o seu
consentimento, quando for caso disso.

s Combase no interesse legitimo do Openbank, envio de comunicacdes de marketing sobre produtos
e servicos do Openbank ou beneficios associados aos mesmos, a semelhanca daqueles que ja
subscreveu, adaptados ao seu perfil e usando informacdées obtidas de fontes internas

Assim que tiver contratado os nossos servicos, os seus dados pessoais serdo utilizados para lhe
enviar mensagens de marketing sobre os nossos produtos e servicos, incluindo aqueles que ja
retirou (por correio, telefone, SMS, aplicacdes de mensagens instantaneas, e-mail, Push, janela pop-
up ou quaisquer outros meios eletronicos ou telematicos disponiveis em qualquer momento). Tais
mensagens serdo personalizadas com informacdes extraidas das nossas fontes internas e com base
nas quais criaremos perfis gerados a partir dos seus padroes de comportamento.

O objetivo da criacio destes perfis é poderrealizar uma analise relacionada com as suas caracteristicas
economicas e pessoais, baseada unicamente na procura de informacao em fontes internas, de forma a
determinar que produtos e servicos relacionados melhor se adequam a sua situacdo com base na sua
disposicdo a usar o produto. O perfil sera criado por meio de uma decisdo automatizada, na qual sera
aplicada a seguinte logica:

Trataremos as informacdes fornecidas para determinar o seu comportamento de pagamento,
o segmento ou segmentos de clientes aos quais pertence, de acordo com os nossos critérios de
classificacdointernos,eocumprimentoperiodicodassuasobrigacdescontratuais. Talatividade podera
levar-nos a tomar a decisio de nao lhe oferecer determinados produtos ou servi¢os, dependendo do
risco que o banco estimar e da classificacdo de risco de crédito que o banco determinar por meio da
analise das informacdes obtidas.
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Além disso, trataremos os seus dados pessoais para analisar o seu comportamento no que se refere ao
impacto e a eficacia das nossas campanhas comerciais.

Tais atividades de tratamento de dados continuario a ser realizadas durante a vigéncia do contrato
assinado consigo, a menos que indique o contrario ao exercer o seu direito de oposicao.

Abase legitima para o referido tratamento de dados inclui o seguinte:

o O nosso interesse legitimo em promover e oferecer os nossos produtos e servicos, através do
envio de mensagens gerais ou adaptadas as suas caracteristicas pessoais, em Portugal, nos
termos do n.° 3 do artigo 13.°- a da Lei n.°. 41/2004, de 18 de agosto.

Informamos por meio do presente que o principal interesse do Openbank em realizar tal tratamento
de dados é manter a nossa relacdo consigo, oferecendo novos produtos e melhorando as condi¢des
dos produtos e/ou servicos que adquiriu ou contratou, bem como oferecer-lhe informacdes sobre
o Openbank e os produtos do banco que possam ser do seu interesse. Além disso, tal permite ao
Openbank continuar a realizar a sua atividade economica e a crescer no setor financeiro e bancario.

O Openbank considera que as atividades de tratamento de dados pessoais mencionadas acima
nio constituem um impedimento ao normal exercicio dos seus direitos e liberdades, visto que
sdo consideradas praticas normais no setor de atividade econdmica em que atuamos, pelo que
entendemos que a rececdo deste tipo de mensagem néao sera prejudicial as suas expetativas. Também
nos comprometemos a utilizar os meios menos prejudiciais pararealizar tais atividades de tratamento
de dados.

As categorias de dados pessoais que o Openbank tratara para cumprir os objetivos descritos acima sio
as seguintes: informacdes de identificacdo e informacdes econdmicas, financeiras e de seguros.

= Envio de comunicacdes de marketing sobre produtos e servicos do Openbank adaptados ao seu
perfil com base em informacdes obtidas de fontes internas e externas

Desde que nos dé o seu consentimento prévio e expresso, o Openbank podera enviar-lhe mensagens
de marketing personalizadas sobre os nossos proprios produtos e servicos. Estas mensagens de
marketing podem ser enviadas por meios ndo automatizados e automatizados (por correio, telefone,
SMS, aplicacoes de mensagens instantaneas, email, Push, janela pop-up ou qualquer outro meio
eletrénico ou telematico disponivel em qualquer momento) e tera em conta a analise do seu perfil
comercial de cliente.

Tal perfil sera gerado a partir da analise do seu comportamento e dos seus padrdes de risco. O
objetivo destes perfis é analisar as suas caracteristicas econémicas e pessoais de forma a determinar
os produtos comercializados por este banco que sdo mais adequados a sua situacdo com base na sua
disposicdo a adquirir o produto. O perfil sera criado por meio de uma decisdo automatizada, na qual
sera aplicada a seguinte logica:

Trataremos as informacdes fornecidas para determinar o seu comportamento de pagamento,
o segmento ou segmentos de clientes aos quais pertence, de acordo com os nossos critérios de
classificacdo internos, e o cumprimento periédico das suas obrigacdes contratuais. Tal atividade
poderd levar-nos a tomar uma decisdo de ndo lhe oferecer determinados produtos ou servicos,
dependendo do risco que o banco estimar e da classificacdo de risco de crédito que o banco determinar
por meio da andlise das informacdes obtidas.

Em relacdo a esta atividade de tratamento, podera retirar o consentimento dado ao Openbank em
qualquer momento através dos canais disponibilizados para tal fim nesta Politica de Privacidade.

E importante que compreenda que esta atividade de tratamento de dados se limita ao propésito
acima, que é sugerir-lhe produtos e servicos do Openbank.
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Abase legitima para o referido tratamento de dados inclui o seguinte:

o O seu consentimento prévio informado para enviar as mensagens de marketing descritas
acima.

As categorias de dados pessoais que o Openbank tratara para cumprir os objetivos descritos acima sdo
as seguintes: informacoes de identificacio e informagdes econdmicas, financeiras e de seguros.

s Envio de comunicacdes de marketing sobre produtos e servicos de terceiros, adaptadas ao seu
perfil com base em informacdes obtidas de fontes internas e externas

Desde que nos dé o seu consentimento prévio e expresso, o Openbank podera enviar-lhe mensagens
de marketing personalizadas sobre produtos e servicos de empresas terceiras. Tais mensagens de
marketing podem ser enviadas por meios automatizados e ndo automatizados (por correio, telefone,
SMS, aplicacdes de mensagens instantaneas, e-mail, Push, janela pop-up ou qualquer outro meio
eletrénico ou telematico disponivel em qualquer momento) e levardo em consideracdo a analise do
seu perfil comercial de cliente.

Relativamente a empresas terceiras a partir das quais lhe enviaremos mensagens de marketing sobre
produtos e servi¢os, tenha em atencao que as referidas institui¢des realizam a sua atividade comercial
individual, mas nio exclusivamente, nos seguintes setores: financeiro, seguros, lazer e turismo,
entretenimento, telecomunicagoes, sociedade da informacao, retalho, luxo, satude, alimentacdo,
industria automdvel, hospitalidade, grandes armazéns, energia, imobiliario e servicos de seguranca,
entre outros.

Tal perfil sera gerado a partir da analise do seu comportamento e dos seus padrdes de risco. Estes
perfis tém como objetivo analisar as suas caracteristicas econdmicas e pessoais, de modo a determinar
quais os produtos comercializados por tais terceiros melhor se adequam a sua situa¢do com base na
sua disposicdo a utilizar o produto. A criacio do perfil sera o resultado de uma decisdo automatizada e
estara relacionada com as informacdes que lhe fornecemos sobre o perfil na presente politica.

Trataremos as informacdes que fornecer e as que extrairmos de fontes externas para determinar o
seu comportamento de pagamento, o segmento ou segmentos de cliente aos quais pertenca, de acordo
com os nossos critérios de classificacdo interna, e o cumprimento periddico das suas obrigacdes
contratuais. Tal atividade podera levar-nos a tomar a decisdo de nido lhe oferecer determinados
produtosouservicos de terceiros,dependendo dorisco que estimarmos e da classificacdo determinada
por meio de analise da informacéo obtida.

Emrelacdoaestaatividade de tratamento de dados, poderaretirar o consentimento dado ao Openbank
em qualquer momento através dos canais disponibilizados para o efeito na presente Politica de
Privacidade.

E importante que compreenda que esta atividade de tratamento de dados se limita ao propdsito
acima, que é sugerir-lhe produtos e servicos de terceiros.

Abase legitima para o referido tratamento de dados inclui o seguinte:

o O seu consentimento prévio informado e explicito para enviar as mensagens de marketing
descritas acima.

As categorias de dados pessoais que o Openbank tratara para cumprir os objetivos descritos acima sio
as seguintes: informacdes de identificacdo e informagdes econdmicas, financeiras e de seguros.

m Transferéncia de dados para outras empresas do Grupo Santander para envio de mensagens de
marketing e ofertas promocionais
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Desde que nos tenha dado o seu consentimento prévio e expresso, o Openbank podera ceder os seus
dados pessoais a outras empresas pertencentes ao Grupo Santander (nos termos do artigo 42.° do
Codigo Comercial espanhol). O objetivo de tal transferéncia é dar a conhecer a outras empresas do
Grupo Santander as categorias dos seus dados pessoais detalhadas a seguir nesta clausula, para que
lhe possam oferecer produtos e servi¢os que lhe possam interessar.

Uma lista das empresas pertencentes ao Grupo Santander com as quais partilharemos os seus dados
pessoais pode ser encontrada aqui.

Tais mensagens de marketing de outras entidades do Grupo Santander podem ser enviadas por
meios automatizados e ndo automatizados (por correio, telefone, SMS, aplicacdes de mensagens
instantaneas, e-mail, Push, janelas pop-up ou qualquer outro meio eletréonico ou telematico disponivel
em qualquer momento) e terd em consideracdo a analise do seu perfil de cliente, de acordo com as
informacoes prestadas a tais terceiros. Tal perfil sera gerado a partir da andlise do seu comportamento
e dos seus padroes de risco.

Emrelacdoaestaatividade de tratamento de dados, poderaretirar o consentimento dado ao Openbank
em qualquer momento através dos canais disponibilizados para o efeito na presente Politica e, no que
se refere a mensagens de marketing enviadas por outras entidades do Grupo Santander, através dos
canais que tais terceiros lhe disponibilizarem nas respetivas politicas de privacidade.

E importante que compreenda que esta atividade de tratamento de dados se limita ao objetivo acima
mencionado, que é sugerir-lhe outros produtos e servicos do Grupo Santander.

Abase legitima para o referido tratamento de dados inclui o seguinte:

o O seu prévio e expresso consentimento para a transferéncia dos seus dados para outras
instituicdes do Grupo Santander (nos termos do artigo 42.° do Cédigo Comercial espanhol) e
para lhe oferecer os seus produtos e servicos através do envio de mensagens de marketing.

As categorias de dados pessoais que o Openbank tratara para cumprir os objetivos descritos acima sdo
as seguintes: informacoes de identificacio e informagdes econdmicas, financeiras e de seguros.

s Publicidade personalizada no site privado do Openbank

Quando iniciar sessdo na sua Area de cliente no nosso site, apresentar-lhe-emos publicidade sobre
funcionalidades, produtos e servicos que considerarmos que podem ser do seu interesse com base
nos produtos que contratou. Podera optar por ndo receber este tipo de publicidade personalizada,
seguindo para tal as instrucdes da seccio 7 “Quais sio os meus direitos em relagéo ao tratamento dos
meus dados pessoais?”; no entanto, continuara a receber anincios genéricos que nio serdo baseados
nos seus interesses ou preferéncias.

A base legitima para o referido tratamento de dados inclui o seguinte:

o O nosso interesse legitimo em enviar mensagens de marketing e fornecer aos nossos clientes
informacéo sobre produtos e/ou servicos do Openbank semelhantes aos que tiver adquirido ou
contratado, uma vez que havera maior probabilidade de os adquirir ou contratar, em Portugal,
em conformidade com o Artigo 13.°- a (3) da Lei 41/2004, de 18 de agosto.

As categorias de dados pessoais que o Openbank tratara para cumprir o objetivo descrito acima sdo as
seguintes: informacdes de identificacdo e informacdes economicas, financeiras e de seguros.

s Envio de informacdes sobre produtos e servicos do seu interesse por meio das redes sociais

Se estiver registado nas redes sociais, trataremos os seus dados pessoais para as seguintes finalidades:
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(i) Paralhe apresentar anuncios direcionados especificamente para si sobre produtos ou servicos
do Openbank semelhantes a produtos ou servigos que ja nos adquiriu e que possam ser do seu
interesse.

Para realizar estas acdes, usaremos ferramentas que as empresas de redes sociais desenvolveram
especificamente para esse fim (como, por exemplo, o servico de publico personalizado Facebook
Custom Audiences). As proprias empresas de redes sociais fornecer-lhe-do, nas suas politicas de
privacidade, informacdes sobre como tratam os seus dados usando tais ferramentas, relativamente as
quais atuamos como responsaveis pelo tratamento dos dados conjuntos ou como responsaveis pelo
tratamento dos dados independentes, conforme o caso.

Ao utilizar estas ferramentas, o Openbank realiza segmentacdo com base nos interesses dos
utilizadores e, portanto, se for um utilizador de redes sociais e estiver classificado como pertencente
ao publico que seleciondmos, poderareceber publicidade do Openbank. Tenha em atencio que, nestes
casos, o Openbank apenas realiza segmentacdo de publico, ndo tendo acesso aos utilizadores finais
que recebem a publicidade. Portanto, para opor-se ao recebimento de tais mensagens, tera de entrar
em contacto com a empresa detentora da rede social que lhe enviou a publicidade.

Abase legitima para o referido tratamento de dados inclui o seguinte:

o O nosso interesse legitimo em enviar mensagens de marketing por meios diversos sobre
produtos e/ou servicos do Openbank, em Portugal, nos termos do n.° 3 do artigo 13.°- a da Lei
41/2004, de 18 de agosto.

o Nao obstante o que precede, quando, com base na utilizacdo das diferentes ferramentas
desenvolvidas pelas empresas de redes sociais, o utilizador estiver sujeito a uma defini¢io
abrangente de perfis, verificaremos se aferramentasolicitou o consentimento prévio e expresso
dos utilizadores para realizar o tratamento aqui descrito e para lhe poder enviar informacdes
sobre produtos e servicos de interesse para si.

As categorias de dados pessoais que o Openbank tratara para cumprir o objetivo descrito acima sdo as
seguintes: informacdes de identificacdo e informacdes econdmicas, financeiras e de seguros.

5. Durante quanto tempo iremos armazenar os seus dados pessoais no Openbank?

No Openbank, armazenaremos os seus dados durante o tempo necessario a finalidade para a qual os
seus dados foram recolhidos e, subsequentemente, iremos manté-los bloqueados durante os periodos
de retencdo legalmente estabelecidos ou os periodos de limitacdo estatutdria. Findos tais periodos,
procederemos a destruicdo dos dados.

Em particular, se for cliente, trataremos os seus dados enquanto mantiver a relacdo contratual
connosco. Assim que esta relacio terminar, e como regra geral, manteremos os seus dados pessoais
bloqueados durante dez anos, até terem expirado as obrigacdes decorrentes do contrato, conforme
requerido pelas normativas para a prevencdo de branqueamento de capitais. Quando aplicavel,
também respeitaremos os periodos de limitacdo legal, dependendo dos contratos especificos que
celebrar.

No que se refere a solicitacdes que realize que ndo conduzam ao estabelecimento de uma relacio
contratual, conservaremos os seus dados pelo periodo que considerarmos razoavel, para evitar
repeticdo de interagdes que ja tenha tido connosco e para a eventualidade de termos de nos defender
contra qualquer reclamacao relativa a qualquer utilizacdo que facamos dos seus dados. Em seguida,
procederemos a destruicdo dos dados.
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6. Com quem partilhamos os seus dados pessoais?

O Openbank podera divulgar os seus dados pessoais comos seguintes destinatarios com base nos
nossos interesses legitimos, nas obrigacdes legais que somos obrigados a cumprir e/ou nos produtos
que adquiriu:

(i) Enviaremos os seus dados pessoais a autoridades publicas, organismos oficiais ou instituicoes
de supervisdo e de monitorizacdo bancdria, bem como as autoridades fiscais competentes
que os requeiram, de modo a cumprir as normativas aplicaveis em qualquer momento no
setor bancario e financeiro, normativas sobre combate ao branqueamento de capitais e ao
financiamento do terrorismo e legislacdo sobre protecio do consumidor.

(ii) Partilharemos os seus dados com empresas pertencentes ao Grupo Santander (nos termos
do Artigo 42.° do Codigo Comercial espanhol), para cumprir as respetivas normativas
internos sobre a prevencio do crime financeiro, as respetivas obrigacdes legais para evitar o
branqueamento de capitais e as respetivas obrigacdes de entrega de relatérios regulamentares
as autoridades de supervisdo ou para enviar mensagens de marketing.

(iii) Quando for caso disso, partilharemos os seus dados com as ONG e as Associacdes que escolher
apoiar ao utilizar o seu Cartdo de Débito ou ao efetuar uma Transferéncia Solidaria para
uma instituicdo de solidariedade da sua escolha, a fim de que processem as suas doagoes e, se
possivel, emitam um certificado anual de doacdes.

(iv) A seu pedido, partilharemos os seus dados com outro banco para o qual tenha solicitado uma
transferéncia, a fim de mobilizar o seu saldo e os seus direitos adquiridos.

(v) Partilharemos os seus dados com a Emailage Limited para detetar e prevenir potenciais
tentativas de fraude, cumprindo e respeitando os procedimentos, direitos e garantias que a
legislacdo em vigor estabelece e concede permanentemente ao utilizador.

(vi)Damesmaforma, no Openbank, colaboramos com prestadores de servicos terceiros que podem
ter acesso aos seus dados pessoais, mas que os tratardo em nosso nome e por nossa conta,
seguindo sempre as nossas instrugdes, e sempre com o objetivo de nos prestarem servicos
que possamos ter contratado com os mesmos em cada caso. Especificamente, o Openbank
contrata servicos de fornecedores terceiros que desenvolvem a sua atividade, entre outros, nos
seguintes sectores: servicos de logistica, servicos de assessoria juridica, servicos de avaliacdo
privada, aprovacdo de fornecedores, empresas de servicos profissionais multidisciplinares,
empresas de alojamento, empresas relacionadas com manutencéo, prestadores de servicos de
tecnologia, prestadores de servicos de TI, empresas de seguranca fisica, prestadores de servicos
de mensagens instantaneas, empresas de gestdo e manutencio de infraestrutura, empresas de
servicosde centros de contacto telefdnico e empresas de auditoriae controlo. Em todos os casos,
o Openbank cumpre critérios estritos de selecdo de prestadores de servigos subcontratantes,
a fim de cumprir as nossas obrigacdes de protecio de dados, e comprometemo-nos a celebrar
os contratos de tratamento de dados correspondentes com os mesmos, impondo, entre outras,
as seguintes obrigacdes: implementacdo de medidas técnicas e organizacionais apropriadas
para tratar dados pessoais apenas para os fins acordados e de acordo com as nossas instrugdes
documentadas, e descarte ou devolucdo dos dados a nds apos a conclusdo dos servicos.

(vii) Transferimos os seus dados internacionalmente apenas no ambito de alguns dos servicos
acimamencionadosprestadosporfornecedoresterceiros. O objetivo serd sempre amanutencio
e a gestdo da relacdo contratual que tenha connosco ou a prevencido de movimentos ou atos
fraudulentos. Tais transferéncias sio efetuadas tanto para paises que oferecem um nivel de
protecdo adequado, comparavel ao da Unido Europeia, como também para paises sem esse
nivel. Neste ultimo caso, néo existe necessidade de preocupagdo da sua parte. O Openbank
utiliza varios mecanismos estabelecidos por normativas para cumprir todas as garantias ao
lidar com os seus dados pessoais, tais como clausulas contratuais-tipo ou mecanismos de
certificacdo. Podera consultar quaisquer transferénciasinternacionais de dados que realizamos
diretamente ou subcontratando alguns dos nossos fornecedores aqui, ou contactando-nos
através do e-mail privacidade@openbank.com.
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7. Quais sdo os seus direitos em relagdo ao tratamento dos seus dados pessoais?

Informamos que tem e podera exercer os seguintes direitos:

Direito de acesso: tem o direito de obter confirmacio sobre se estamos ou ndo a tratar dados
pessoais que lhe dizem respeito e, em caso afirmativo, o direito de aceder tais dados.

Direito a portabilidade dos dados: tem o direito de receber os dados pessoais que nos forneceu
num formato legivel, estruturado e habitualmente utilizado e também de solicitar arespetiva
transferéncia para outra instituicao.

Direito aretificacio: tem o direito de solicitar aretificacdo dos dados quando forem detetadas
imprecisoes.

Direito de eliminacio: poderd solicitar a eliminacio de dados quando, entre outros motivos,
os mesmos deixarem de ser necessarios para os fins para os quais foram fornecidos.

Direito de oposicdo: em determinadas circunstancias, podera opor-se ao tratamento dos seus
dados pessoais (tal como opor-se a marketing eletrénico). Nesse caso, o Openbank cessara
imediatamente o tratamento de dados, de acordo com as normativas aplicaveis.

Direito alimitacio do tratamento: em determinadas circunstancias estabelecidas nalegislacao
de protecdo de dados em vigor, podera solicitar a limitacdo do tratamento dos seus dados.

Direito deretirar o seu consentimento: poderaretirar qualquer consentimento que tenha dado
em qualquer momento. A retirada de consentimento néo afetara a legalidade do tratamento
com base em consentimento anterior a sua retirada.

Direito a nio estar sujeito a uma decisio baseada exclusivamente no tratamento automatizado:
setiverautorizadoadefiniciode perfise estaforrealizadainteiramente porum procedimento
automatizado, podera solicitar a participacao pessoal de um dos nossos analistas, expressar o
seu ponto de vista e contestar decisdes baseadas em tais perfis.

Podera exercer os direitos mencionados acima através dos seguintes canais:

Site: na seccdo “Informacdes pessoais” do seu perfil de cliente.

E-mail: privacidade@openbank.com.

Correio postal: “Open Bank, SA”, Plaza de Santa Barbara, 2, 28004, Madrid (Espanha).
Agéncia: Paseo de la Castellana 134, 28046, Madrid (Espanha).

Servico de Apoio ao Cliente: (+351) 800 785 168. Se ligar do estrangeiro: (+34) 911 773 395.

Por tltimo, podera apresentar uma reclamacio junto do Openbank e/ou da autoridade portuguesa de
protecio de dados, a Comissdo Nacional de Protecdo de Dados - “CNPD” (na qualidade de autoridade
supervisora responsavel pela protecdo de dados), especialmente se tiver exercido algum dos seus
direitos e nio tiver recebido resposta nos termos da lei.

8. Tem de manter os seus dados atualizados?

Para fins de comunicacio consigo de forma adequada, bem como para lhe prestar corretamente os
servicos que contratou, compromete-se a garantir que todas as informacdes que nos forneca estio
corretas, completas, exatas e devidamente atualizadas, assumindo qualquer responsabilidade que
possa decorrer de nos ter fornecido informagoes incorretas, erroneas ou imprecisas.
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Portanto, se alterar algum dos dados pessoais que nos forneceu, especialmente a suamorada, e-mail e
numero de telefone de contacto, informe-nos o mais rapidamente possivel telefonando para o niimero
de Apoio ao Cliente (+351) 800 785 168 ou (+34) 911 773 395 (se ligar do estrangeiro), atualizando
as suas informacoes diretamente na seccio “Informacdes pessoais” do seu perfil do Openbank ou
enviando-nos um email para privacidade@openbank.com. Em alguns casos, poderemos ter de pedir-
lhe documentacdo ou comprovativos adicionais.

No casode ndonosinformarde tais possiveis alteracdes, assume que a correspondéncia que enviarmos
para o seu endereco postal ou endereco de e-mail, bem como para os nimeros de telefone de contacto
nos nossos ficheiros, tera de ser considerada valida, vinculativa e totalmente eficaz.

9. Utilizagdo de cookies

No Openbank, usamos cookies para, por exemplo, sabermos a sua identidade quando inicia sessdo na
sua Area de cliente e personalizar contetido que seja do seu interesse com base nos seus habitos de
navegacao.

Ao aceder ao site do Openbank, informa-lo-emos sobre os cookies que utilizamos e podera configurar
os cookies de analise, publicidade e personalizacdo que utiliza ao navegar no site do Openbank. Podera
consultar a nossa Politica de Cookies para obter mais informacoes.

10.Alteracoes a esta Politica de Privacidade

NoOpenbank,temosocompromissode manterestaPoliticade Privacidadeatualizada,afimderecolher
qualquer nova informacdo que possa surgir em relacdo ao ambito do tratamento que realizamos
nos seus dados pessoais. Por tal motivo, € importante que a leia regularmente e a compreenda. Se
necessitarmos efetuar alguma modifica¢éo, iremos notifica-lo com antecedéncia, no minimo através
do nosso site/aplicacdo e através de uma mensagem personalizada que lhe enviaremos na Area de
cliente do seu perfil e para o seu e-mail, para que tenha a oportunidade de ser devidamente informado
em qualquer momento.

Se pretender, podera descarregar a nossa Politica de Privacidade.

Também podera descarregar a versio anterior da nossa Politica de Privacidade.
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